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RESOLUCION No. 059
(18 de Mayo de 2021)

“POR MEDIO DE LA CUAL SE ACTUALIZA LA POLITICA DE ApMINISTRACION
DE RIESGOS EN EL INSTITUTO DE DEPORTE Y RECREACION DEL META -
IDERMETA”

EL DIRECTOR GENERAL DEL INSTITUTO DE DEPORTES Y RECREACION DEL
META, en ejercicio de las facultades que le confiere los articulos 13 y 28 del Decreto
Ley 785 del 2005, los estatutos de la entidad vy,

CONSIDERANDO:

La Constitucion Politica de 1991 en sus articulos 209 y 269, preceptud la obligacion
para las Autoridades Administrativas de coordinar sus actuaciones para el adecuado
cumplimiento de los fines del Estado, contando en todos sus érdenes con un Control
Interno que se ejercera en los términos que sefale la Ley, disefiando y aplicando segun
su naturaleza métodos y procedimientos de control interno.

El | articulo 6 de la Ley 87 de 1993, dispuso que el establecimiento y desarrollo del
Sistema de Control Interno en los organismos y entidades publicas, sera
responsabilidad del representante legal o maximo directivo correspondiente. No
obstante, la aplicacién de los métodos y procedimientos al igual que la calidad,
eficiencia y eficacia del Control Interno, también sera responsabilidad de los jefes de
cada una de las distintas dependencias de las entidades y organismos.

El literal f del Articulo 2 de la Ley 87 de 1993, establece como uno de los objetivos del
Sistema de Control Interno definir y aplicar medidas para prevenir los riesgos, detectar
y corregir las desviaciones que se presenten en la organizacion y que puedan afectar el
logro de sus objetivos.

El articulo 73 de la Ley 1474 de 2011 determin6 que "Cada entidad del orden nacional,
departamental y municipal debera elaborar anualmente una estrategia de lucha contra
la corrupcion y de atencidn al ciudadano. Dicha estrategia contemplara, entre otras
cosas, el mapa de riesgos de corrupcion en la respectiva entidad, las medidas y

F
Direccién: Carrera 16 # 24-03 Barrio Olimpico - Popular, Villavicencio - . .
Meta, Colombia
Teléfonos: 6701469 - 6701465 V/cio (Meta)

Email: contactenos@idermeta.gov.co



DIRECCION GENERAL

RESOLUCIONES
IDERMETA
Versién: 001 Emisién y vigencia: 22-10-2018 | Cédigo: FORM-055 Pagina 2 de 4

concretas para mitigar esos riesgos, las estrategias antitramites y los mecanismos para
mejorar la atencion al ciudadano." Igualmente, determiné en el paragrafo de este
articulo que en aquellas entidades donde se tenga implementado un sistema integral
de administracién de riesgos, se podra validar la metodologia de este sistema con la
definida por el Programa Presidencial de Modernizacion, Eficiencia, Transparencia y
Lucha contra la Corrupcién.

!;I Decreto 1499 de 2017, por el cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

El Modelo MIPG, establece dentro de la Dimension 2. Direccionamiento Estratégico y
Planeacion, como uno de sus elementos, la definicion de la Politica de Administracion
de Riesgos y la identificacion y la valoracién de los riesgos.

La Guia para la administracion del Riesgo y el disefio de controles en las entidades
publicas (Riegos de Gestion, Riesgos de Corrupcion y Riesgos de Seguridad de la
informacién). Versién 5, emitida por el Departamento Administrativo de la Funcién
Publica, establece la Politica de Administracion de Riesgos la implementaciéon de la
gestion del riesgo, es necesario que cada entidad haga un analisis de las estrategias, la
formulacién de objetivos y la implementacién de esos objetivos en la toma de
decisiones cotidiana, lo que permitira una identificacién del riesgo adecuada a las
necesidades de cada organizacién, con un enfoque preventivo que permita la
proteccion de los recursos, alcanzar mejores resultados y mejorar la prestacion de
servicios a sus usuarios aspectos fundamentales frente a la generacién de valor
publico, eje fundamental en el quehacer de todas las organizaciones publicas.

El MIPG establece que la linea estratégica es propia del nivel directivo y se debe hacer
desde el ejercicio de “Direccionamiento estratégico y de planeacion”, se deben emitir
los lineamientos precisos para el tratamiento, manejo y seguimiento a los riesgos que
afectan el logro de los objetivos institucionales.

El dia 27 de abril de 2021, en su acta N° 2, el Comité Institucional Coordinador de
Control Interno, revisé y aprobd la politica de administracién de riesgos previamente
revisados en mesas de trabajo con el direccionamiento del sistema integrado de
gestion y en coordinacion con los lideres de los procesos del Instituto.

En merito de lo anteriormente expuesto,
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RESUELVE:

ARTICULO PRIMERO: ADOPCION. Adoptar la actualizacion de la Politica de
Administraciéon de Riegos en el Instituto de Deporte y Recreacion del Meta -
IDERMETA, la cual se encuentra anexa al presente acto administrativo.

ARTICULO SEGUNDO: POLITICA ADMINISTRACION DE RIESGOS. El Instituto de
Deporte y Recreacién del Meta - IDERMETA se compromete a administrar de forma
eficiente, eficaz y efectiva los riesgos de gestion, corrupcion y de seguridad digital
identificados en los diferentes politicas, planes, programas, proyectos, procesos y
puntos de control de la entidad, de manera que se determinen y ejecuten acciones
correctivas, defectivas, preventivas o de mejora de forma oportuna para evitar la
materializacion de los riesgos, y actuar de forma inmediata ante las situaciones
presentadas, con el fin de mitigar el impacto o posibles consecuencias sobre los
resultados de la gestidn institucional, en cumplimiento de la metodologia establecida y
la normatividad vigente.

El Modelo Integrado de Planeacién y Gestién, y el Modelo Estandar de Control Interno,
le corresponde monitorear y controlar los riesgos que puedan impedir el cumplimiento
de las metas y objetivos organizacionales, de conformidad a la metodologia establecida
en las guias expedidas por el Departamento Administrativo de la Funcién Pulblica
“Estrategias para la Construccion del Plan Anticorrupcién y de Atencién al Ciudadano —
Version 2", “Guia para la Gestion del Riesgo de Corrupcion”, “Guia de Administracion
del Riesgo”, “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V5 2020 “ del DAFP, la Norma NTC ISO 31000:2011. Gestion del
Riesgo.

ARTICULO TERCERO: METODOLOGIA. Adéptese la metodologia anexa “Mapa de
riesgos” documento en formato Excel establecida por el instituto para la identificacion,
tratamiento, monitoreo y seguimiento de los riesgos, segun los lineamientos definidos
en la politica de administracion de riesgos del Instituto, Anexa al presente acto
administrativo.

PARAGRAFO. Las actualizaciones a la metodologia anexa se realizaran de acuerdo al
procedimiento de control de documentos implementado por el instituto y tendra vigencia
conforme al listado maestro de documentos.

ARTICULO CUARTO: OBLIGATORIEDAD. La politica de administracién de riegos del
Instituto es de aplicacién obligatoria por todos los niveles de autoridad, servidores
publicos y demas personal vinculado a la entidad.
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ARTICULO QUINTO: EVALUACION. La evaluacion de la eficacia de los controles
establecidos para la mitigacion de los Riesgos identificados, en el Mapa de Riesgos,
estara bajo la responsabilidad de la Oficina Asesora de Control Interno.

ARTICULO SEXTO: PUBLICIDAD. E| Mapa de Riesgos del Instituto, sera socializado
mediante los diferentes canales de informacion a todos los servidores publicos de

Instituto, del mismo modo, sera publicado en la Pagina Web y compartido a los correos
institucionales.

ARTICULO SEPTIMO: AJUSTES. La recepcion de solicitudes de ajustes de los Mapas
de Riesgos por Proceso y de Corrupcién por parte de los lideres de proceso, sobre la
modificacion de actividades, fechas, responsables u otros sera tramitada por la Oficina

Asesora de Planeaciony aprobada por el Comité Institucional de Gestién vy
Desempefio.

ARTICULO OCTAVO: La presente Resolucion rige a partir de su expediciéon y deroga
todas las disposiciones que le sean contrarias.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

FABIAN HERNAN GONZALO TORRES CARRILLO
Director General

NOMBRE Y APELLIDOS QARGO FIRMA
Revisé: Martha Bibiana Pan Merchan Jefe Oficina Asesora de Planeacion l_/j
Revisé: Johan Mauricio Garcia Guzman 4 Contratista X '
Elaboré: Gladys Ramirez Pefia Contratista
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1 POLITICA DE ADMINISTRACION DEL RIESGO ;
El Instituto de Deporte y Recreacion del Meta - IDERMETA se compromete a
administrar de forma eficiente, eficaz y efectiva los riesgos de gestion, corrupcion y
de seguridad digital identificados en los diferentes politicas, planes, programas,
proyectos, procesos y puntos de control de |la entidad, de manera que se determinen
y ejecuten acciones correctivas, defectivas, preventivas o de mejora de forma
oportuna para evitar la materializacién de los riesgos, y actuar de forma inmediata
ante las situaciones presentadas, con el fin de mitigar el impacto o posibles
consecuencias sobre los resultados de la gestion institucional, en cumplimiento de la
metodologia establecida y la normatividad vigente.

El Modelo Integrado de Planeacion y Gestién, y el Modelo Estandar de Control
Interno, le corresponde monitorear y controlar los riesgos que puedan impedir el
cumplimiento de las metas y objetivos organizacionales, de conformidad a la
metodologia establecida en las guias expedidas por el Departamento Administrativo
de la Funcion Publica “Estrategias para la Construccion del Plan Anticorrupcion y de
Atencién al Ciudadano — Versién 2", “Guia para la Gestion del Riesgo de
Corrupcion”, “Guia de Administracion del Riesgo”, “Guia para la administracion del
riesgo y el disefio de controles en entidades publicas V5 2020 “ del DAFP, la Nocma
NTC ISO 31000:2011. Gestién del Riesgo.

2 ANTECEDENTES

El sistema de control interno se inicia con la NTC GP 1000:2005, tiene actualizacion
con la NTC GP 1000:2009, posteriormente el Decreto N° 943 de 2014, actualiza el
Modelo Estandar de Control Interno, se produce una tercera version del Sistema de
Control Interno, manteniendo su estructura conceptual, mejorado visualmente
mediante la inclusién de esquemas explicativos de los contenidos y se realiza
alineacién con politicas de lucha contra la corrupcion.

El Decreto N° 1499 de 2017, estructura el Modelo Estandar de Control Intemo en la
dimension N° siete 7, en cinco componentes:

1. Ambiente de Control

2. Evaluacién del Riesgo

3. Actividades de Control

4. Informacién y Comunicacién s : .
5. Actividades de Monitoreo b T
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Conjunto de direcirices y condiciones
minimas que bnnda la alta direccidn de
las organizaciones con el fin de
implementar y fortalecer su Sistema de
Control Interno.

: : por la ensidad
generalmenie expresadas a través de
politicas de operacidn, procesos y
procedimientos, que contribuyen al desamolio
de las directrices impartidas por |a alta
direccibn frente al logro de los objetivos.

i@

Pmoeso dindmico e interactivo que Ie
permite a la entidad identificar, evaluar y
gesbonar aquellos eventos, lanto intemos
coma extemos, que puedan afectar o
impedir el logro de sus objetivos
msmuclpnajes.
te
Evaluacién del

Actividades de
Control

La mformacin sive como base para corocer
o estado de los controles, asi como para
conocer el avance de la gestion de la entdad
La comunicaciin permite que los servdores

Busca que la entidad haga seguimiento
oportuno al estado de la gestén de los
riesgos y los controles, esto se puede
llevar a cabo a partir de dos tipos de |

ficd

Acﬂvidades de
Monitoreo

lnlomaclbn y
Comunicacién

Fuente: adaptacion MECI 2014 y COSO INTOSAL. B 13
Por ultimo, en el afio 2020 después que las entidades atravesaran grandes retos y
dificultades para el desarrollo de su gestién, ocasionado a la virtualidad que se hizo
necesaria para el adecuado funcionamiento, debido a la contingencia generada por
virus SARS-COV, se introducen cambios significativos en la administracion del
riesgo mediante la expedicién de la guia para la administracion| del riesgo y el
disefio de controles en entidades publicas - Versién 5, de d|C|embre de 2020, *del
Departamento Administrativo de la Funcién Publica.

3 INTRODUCCION

El documento contiene la politica de administracién de nesgos “del Instltuto -de
Deporte y Recreacién del Meta — IDERMETA, como herramienta de gestion, con &l
objeto de identificar y valorar los riesgos, establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos, con el objeto de garantizar y
mejorar los indicadores de gestion y la evaluacion del formulario Gnico de reporte de
avances de la gestion — FURAG.

La politica de administracién de riesgos, sera adoptada somallzada e |mplementada
a partir de su aprobacién por el Comité Institucional de Coordinacién de Control
Interno.

El fin tltimo del estado, es generar resultados que atiendan los planes de desarrollo
y garanticen los derechos, resuelvan las necesidades y problemas de los

AL SERVICIO DE LA GENTE
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ciudadanos, para el caso que nos ocupa, la misionalidad del Instituto:es la
promocién y fomento, el desarrollo de politicas dirigidas al deporte, la recreacion, la
educacion fisica, la educacién extraescolar y el aprovechamiento del tiempo libre,
para todos los habitantes del departamento del Meta, para el logro de esta meta, se
hace necesario prever y precaver los riesgos de cualquier indole que pudieren
afectar o trastocar el cumplimiento de los objetivos y metas fijadas en Plan de
Accion Institucional, Plan de Desarrollo Departamental y Plan Nacional de
Desarrollo. :

L4

4 OBJETIVOS

v Adoptar una metodologia que permita al Instituto gestionar de manera
efectiva los riesgos que puedan afectar el logro de los objetivos Estratégicos,
Misionales, de Apoyo y de Evaluacion segun los procesos documentados.

v' Identificar, analizar, evaluar los riesgos de gestion, corrupcion y de seguridad
y privacidad de la informacién, segun los roles y responsabilidades de cada
uno de los servidores de la entidad, de acuerdo con el esquema de las lineas
de defensa.

v Definir lineamientos basados en una adecuada gestién del riesgo, para
permitir a la alta direccidon del Instituto para la toma de decisiones y el logro
los objetivos institucionales.

v" Incentivar la toma de decisiones basada en los riesgos de la entidad.

v' Promover y fomentar la cultura para la gestién del rieégd-* en el Instituto,
mediante acciones y estrategias orientadas a un manejo adecuado de los
riesgos por parte de los servidores publicos del Instituto.

5 ALCANCE

La presente politica de administracion del riesgo inicia su adoﬁcién. socializag_i_én
termina con la implementacion y la creacion de la cultura para la gestién del riesgo
en el Instituto de Deportes y Recreacion del Meta — IDERMETA.

6 GLOSARIO

o
n

» ACTIVO: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizacion, servicios web, redes, Hardware, informacion
fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

» AMENAZAS: Situacion potencial de un incidente no deseado, el cual puede
ocasionar dafio a un sistema o a una organizacién
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Y

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccién y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.
CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una
Entidad puede soportar y a partir del cual se considera por la Alta Direccion y
el Organo de Gobierno que no seria posible el logro de los objetivos de la
Entidad.

» CAUSA: todos aquellos factores internos y externos que solos o en
combinacién con otros, pueden producir la materializacién de un riesgo.

» CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo,
pero no constituyen la causa principal o base para que se presente el riesgo.

» CAUSA RAIZ: Causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo.

» CICCI: Comité Institucional de Coordinacién de Control Interno

» CIGD: Comité Institucional de Gestién y Desemperio. oh

» CONFIDENCIALIDAD: Propiedad de la informacion que la hace no
disponible o sea divulgada a individuos, entidades o procesos no autorizados

» CONSECUENCIA: los efectos o situaciones resultantes de la materializacién
del riesgo que impactan en el proceso, la entidad, sus grupos de valor y
demas partes interesadas.

» CONTINGENCIA: Posible evento futuro, condicién o eventualidad. % ko

> CONTINUIDAD: Capacidad de una organizacion para continuar la entrega de
productos o servicios a niveles aceptables después de una crisis.

» CONTROL: Medida que permite reducir o mitigar un riesgo.

» CRISIS (EMERGENCIA): Ocurrencia o evento repentino, urgente,
generalmente inesperado que requiere accion inmediata.

» DISPONIBILIDAD: Propiedad de ser accesible y utlllzable a demanda por
una entidad. evento y sus consecuencias. (ISO/IEC 27000)

» FACTORES DE RIESGO: Son las fuentes generadoras de riesgos. :

> GUIA: Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Versién 5 - diciembre de 2020.

» IMPACTO: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

> INTEGRIDAD: Propiedad de exactitud y completitud. g 1)

» MAPA DE RIESGOS: Documento que resume los resultados ' de las
actividades de gestion de riesgos, incluye una representacién grafica en
modo de mapa de calor de los resultados de la evaluacion de riesgos.

» MECI: Modelo Estandar de Control Interno

» MIPG: Modelo Integrado de Planeacion y Gestion

» NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la

probabilidad de ocurrencia de un evento potencialmente daino y la magnitud
del impacto que este evento traeria sobre la capacidad ' lnstltucmnal?de
alcanzar los objetivos. En general la férmula del Nivel del Riesgo poder ser
Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a
través de otras maneras diferentes a la multiplicacién, por ejemplo, mediante
una matriz de Probabilidad — Impacto.
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» PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Plan que

contempla la estrategia de lucha contra la corrupciéon que debe ser

implementada por todas las entidades del orden nacional, ‘departamental y

municipal.

PROBABILIDAD: se entiende |la posibilidad de ocurrencia del riesgo. Estara

asociada a la exposicion al riesgo del proceso o actividad que se esté

analizando. La probabilidad inherente sera el nimero de veces que se pasa

por el punto de riesgo en el periodo de 1 afio.

> RESTABLECIMIENTO: Capacidad de la Entidad para lograr una
recuperacion y mejora, cuando corresponda, de las operaciones,
instalaciones o condiciones de vida una vez se supera la crisis.

> RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a

eventos potenciales’.

RIESGO DE CORRUPCION: Posibilidad de que por accién u omision, se use

el poder para desviar la gestion de lo publico hacia un beneficio privado.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de queuna

amenaza concreta pueda explotar una vulnerabilidad para causar una

perdida o dafio en un activo de informacién. Suele considerarse como una

combinacion de la probabilidad de un

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de

combinar la probabilidad con el impacto, nos permite determinar el nivel del

riesgo inherente, dentro de unas escalas de severidad 3

RIESGO RESIDUAL: El resultado de aplicar la efectlwdad de los controles al

riesgo inherente.

SGI: Sistema Gestién Institucional

TIC: Tecnologias de la Informacion y las Comunicaciones

TOLERANCIA DEL RIESGO: Es el valor de la maxima desviacién admisible

del nivel de riesgo con respecto al valor del Apetito de rlesgo determmado por

la entidad. ok

» VULNERABILIDAD: Representan la debilidad de un actlvo o de un control
que puede ser explotada por una o mas amenazas.

"/

v v v Vv

VVY

7 RESPONSABILIDADES

La responsabilidad esta definida mediante las lineas de defensa y en la ent|dag se
acogen segun la siguiente tabla: |

llustracion 2 Nivel de responsabilidad frente al riesgo
Lineas de
Defensa

Responsable Responsabilidad frente al riesgo

e Definir y aprobar el marco general para Ia
administracion del riesgo. %
* Analizar los riesgos, vuinerabllidades,
amenazas y escenarios que afectan o

» Director General
Linea Estratégica | » Concejo
Directivo

Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Carrera 16 # 24-03 Barrio Olimpico - Popular ()
6701469 - 6701465 W b
contactenos@idermeta.gov.co ;

Villavicencio - Meta, Colombia e """"



INSTITUTO DE DEPORTE Y RECREACION DEL META Cédigo: PO-EVI-01

Vigencia: 27/04/2021

PROCESO EVALUACION INDEPENDIENTE Versign: 1
POLITICA DE ADMINISTRACION DE RIESGOS Foginaioe 30
» Comité puedan afectar la gestién de la entidad en
Institucional de los  planes, programas,  proyectos,
Gestién y dependencias y procesos y que pongan en
Desempefio peligro el cumplimiento de los objetivos
> Comité estratégicos, planes institucionales, metas,

Institucional de
Control Interno

compromisos de la entidad y capacidades
para prestar servicios.

Definir y aprobar la politica para la
administracion del riesgo

Garantizar el cumplimiento de los planes de
la entidad

Primera Linea

Lideres de Proceso
Subdirectores — Jefe
de Oficina Asesora de
Planeacion

Identificar, valorar, evaluar y actualizar
cuando se requiera, los riesgos que pueden
afectar los objetivos, programas, proyectos
y planes asociados a su proceso.

Definir, adoptar, aplicar y hacer seguimiento
a los controles para mitigar los riesgos
identificados y proponer mejoras para su
gestion.

Supervisar la ejecuclén de los controles
aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las
deficiencias de los controles y determinar
las acciones de mejora a que haya lugar.
Revisar de acuerdo con su competencia y
alcance la documentacién de continuidad de
negocio

Desarrollar ejercicios 'de. autoevaluacion
para - establecer la eficiencia, eficacia iy
efectividad de los controles seleccionados
para el tratamiento de los riesgos
identificados y los planes de preparacion
frente a la pérdida de continuidad de
negocio.

Informar a la oficina de planeacion (segunda
linea) sobre los riesgos materializados en
los objetivos, programas, proyectos y planes
de los procesos a cargo:

Reportar en el SGI los avances y ewdenmas
de la gestién de los riesgos dentro de los
plazos establecidos.

Segunda Linea

Subdirectores - Jefe
de Oficina Asesora de
Planeaciéon — Lideres
de Proceso

Asesorar a la linea estratégica en el analisis
del contexto interno y externo, para la
definicion de la politica: de- riesgo, el
establecimiento de los niveles de impacto’y
el nivel de aceptacion del riesgo residual.
Consolidar el mapa de riesgos institucional,
riesgos de mayor criticidad frente al logro de
los objetivos y presentarlo para analisis y
seguimiento ante el CIGD.

Actualizar la documentaclr.‘m que soporta Ia
gestion del riesgo.

Presentar al CICCI el resultado de Ia
medicién del nivel de eficacia de los
controles para el tratamiento de los riesgos
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identificados en las areas en los diferentes
niveles de operacion de la entidad.

e Acompafiar, orientar y entrenar a los lideres
de procesos en la identificacion, analisis,
valoracion y evaluacion del riesgo.

e Supervisar en coordinacién con los demas
responsables de esta segunda linea de
defensa, que la primera linea identifique,
analice, valore, evalie vy realice el
tratamiento de los riesgos, que se adopten
los controles para la mitigacion de los
riesgos identificados y se apliquen las
acciones pertinentes para reducir la
probabilidad o impacto de los riesgos. 3

* Monitorear los controles establecidos por la
primera linea de defensa acorde con la
informacién suministrada por los lideres de
procesos.

* Evaluar que |la gestion de los riesgos este
acorde con la presente politica de la entidad
y que sean monitoreados por la pnmera
linea de defensa.

* Promover ejercicios de autoevaluacién para
establecer la eficiencia, eficacia vy
efectividad de los controles seleccionados
para el tratamiento de los riesgos
identificados.

e Identificar cambios en el apetito del riesgo
en la entidad, especialmente en aquellos
riesgos ubicados =~ en zona baja =
presentarlos para su aprobacibn del CICCI.

e Actualizar, segin se requiera, los
escenarios de riesgo y la documentacion
asociada a la gestién del riesgo.

¢ Proporcionar aseguramiento objetivo sobre
la eficacia de la gestion del riesgo y control,
con énfasis en el disefio e idoneidad de los
controles establecidos en los procesos.

« Asesorar a la primera linea de defensa de
forma coordinada con la subgerencia, en la
identificacion de los riesgos y disefio de
controles.

e Llevar a cabo el seguimiento a los riesgos
consolidados en los mapas de riesgos de
conformidad con el Plan Anual de AudltO@
y reportar los resultados al CICCI.

*» Recomendar mejoras a la politica de
administracion del riesgo.

Tercera Linea Control Interno

De igual manera, la Oficina Asesora de Planeacién lleva a cabo las siguientes
acciones durante el acompafiamiento para la identificacién Y. admlmstramén del

riesgo: ' }
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Socializar anualmente la metodologia de riesgos, los lineamientos de la
primera linea de defensa frente al riesgo, objetivo del proceso, comunicacion
de los planes y proyectos del proceso asesorado.

Capacitar al grupo de trabajo de cada dependencia en Ia herramlenta SGI
para la gestion del riesgo :

Liderar las mesas de trabajo de identificacién del riesgo

Liderar las mesas de trabajo para determinacion del analisis de impacto del
negocio, documentacion de los escenarios de riesgo.

Verificar que las acciones de control se documenten conforme a los
requerimientos de la metodologia

Identificar claramente, junto con el equipo de trabajo, los responsables de las
acciones y las fechas de realizacién, y registrarlas en el SG| -

Elaborar el mapa de riesgos de proceso con toda la informacién respectlva a
partir de la informacién construida con los equipos de trabajo

Una vez aprobado, comunicar al lider del proceso los resultados de las
mesas de identificacion y recordar la importancia de socializarlos al interior de
su dependencia

Revisar que el cargue de informacion en el SGI esté acorde con lo aprobado
Identificar, socializar y publicar el mapa de riesgos institucional a partir de los
mapas de proceso, con los riesgos de gestion, corrupcién y seguridad digital.

Por su parte, los lideres de proceso tienen la responsabilidad de:

Asegurar que al interior de su grupo de trabajo se reconozca el concepto de
“administracion del riesgo”, la politica y la metodologia definida, los actores y
el entorno del proceso aprobados por la pnmera linea de defensa.
Designar, el personal que se encargaran de la identificacién, monitoreo,
reporte y socializacion del riesgo asociados.

Adicionalmente, la entidad construira y socializara la matriz de responsabllldad y
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autoridad. .
7.1 Operatividad Institucionalidad para la Administracion del Riesgo
llustracién 3 Operatividad de la administracion del riesgo
En este-cc;rr;li; s_eAB-r;a.l—I!; I-a E Conilté Institucional d B Comité Institucional de :-A- c-st; ;o;niktéidﬂebre ;t;bl; ;I !
gestlon del riesgo y se 40----- Gm?? S Coordinacién de Control ---@u analisis de eventos y riesgos :
estion y Desempenio W 3
! aphcan las mejoras ) Interno z crltu:os
_______ :3'
Responsables de gestionar ! N3 i ! Capacita, Acompaiia, genera i
i Ios riesgos y  hacer 4--. e Lideres de Proceso 22 Linea de Defensa v--)‘ recomendaciones,  define !
| segmmlento en 12 linea i ) ! metodologia
" Responsables de ejecutar | 2
i controles operativos en el ﬁ-----u Servidores
! diaa dia ) ; 2458 4
............................. L it L e
Fuente. Guia administracion de riesgos V5 Funcién publica.” Al
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8 METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

La metodologia para la administracion del riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la
entidad, ademas del conocimiento de esta desde un punto de vista estratégico de la
aplicacién de los tres (3) pasos basicos para su desarrollo y , finalmente, de la
definicion e implantacién de estrategias de comunicacién transversales a toda la
entidad para que su efectividad pueda ser evidenciada. A continuaciéon se puede
observar la estructura completa con sus desarrollos basicos:

llustracion 4 Metodologia de la administracion de riesgos

: couoc&msrrro aE
) et 5 ‘ LAENTIOAD
| ANTES DE INICIAR | |

....................... | CON LA prussf

& METODOLOGIA | | | MODELO DE 3 - Caracterizacion de los procesos
L.»  OPERACION PO b Objetivos de los procesos
‘1 B! Planes, programas o proyecios

PROCESOS # | | asociados

POLITICADE
Aommsmcwn

| IDENTIFICACION |
DE RIESGOS _j

[
i ' IDENTIFICACIO
DE RIESGOS.

METODOLOGIA
- PARALA
ADMINISTRACION

(( 2.1, Aniisis e Okjeivos Exmtiiontly & los p
DE RIESGOS wehiay g

2.2. Identificacion de 105 puntos de riesgo
2.3, Identificacion de areas de impacto
fac!

Fuente: Guia administracién de riesgos V5 Funcién publlca ; ‘ | e
9 IDENTIFICACION DE RIESGOS

Para la identificacién de riesgos se debe tener en cuenta el contexto estratégico en
el que opera la entidad, la caracterizacién de cada proceso que contempla su
objetivo y alcance y, también, el analisis frente a los factores mtemos Yy externos gue
pueden generar riesgos que afecten el cumplimiento de los objetivos.

Para dar cumplimiento a esta etapa, se requiere del desarrollo de las siguientes 6
fases:

¢

9.1 Analisis de objetivos estratégicos y de Io; procesos ¢ %k
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Los riesgos identificados en la entidad deben estar relacionados con impacto en el
cumplimiento del objetivo estratégico o del proceso.

Es necesario que los objetivos estén alineados con la misién, visién y planeacion
estratégica de la entidad, ademas los objetivos estén bien definidos y se pueda
continuar con la metodologia de gestion de riesgos, estos deben responder al
¢ Qué? ;Como? ;Para qué? ;Cuando? y ¢ Cuanto? Asimismo, deben ser medibles,
especificos, alcanzables, relevantes, con proyeccién en el tiempo, para lo cual
puede hacer uso de las caracteristicas SMART que se enuncia a continuacién:

llustracion 5 Caracteristicas SMART

*Sparlflc;ggspec co): Lo importante es resolver las cuestiones c
@au , donde, con que, quien. ‘-onsuie ar el or
_necesarios Dara-gl cumplimiento de la mision g 3

* Mensurable (medible): Para ello es necesario involucrar algunos nlimeros
‘en su definicién, por ejemplo, porcenta]es o cantidades exactas (cuando
~aplique) g i b e -

= e ran

* Achievable (alcgnzabla) para hacer alcanzable un objetivose |

: apremo‘apé sis de lo que se ha hecho y logrado hasta el nento.
ﬁvudariasabgréi lo que se propone es. pos le o como resultaria mejor.

* Relevant (relevante): Considerar recursos, factores externos e informacién®
~de actividades previas, a fin de contar con elementos de juicio para su
_determinacion

gue*slglesta haglgndo es lo 6ptimo paraillte a Iq metg‘

eterminar el cumplimiento y mediciones finales. | .

Fuente: Guia administracién de riesgos V5 Funcién publica.

9.2 Identificacion de los puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se-tienen
indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse hajo
control para asegurar que el proceso cumpla con su objetivo.

9.3 Identificacion de areas de impacto

El area de impacto es la consecuencia econémica o reputacional a la cual se ve
expuesta la organizacién en caso de materializarse un riesgo.: Los tmpactos que
aplican son afectacion econémica (o presupuestal) y reputacmna! e ;
9.4 Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos. En la siguiente tabla se encuentra un
listado con ejemplos de factores de riesgo que se puede tener en la entidad.

. & r{;.
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llustracién 6 Modelo de factores de riesgo

Factor ~ Definicién me Descrﬁ:;cién R ﬂ“fﬁ
Falta de procedimientos
Eventos relacionados con errores | Errores de grabacién, autorizacion
P en las actividades que deben Errores en calculos para pagos internos y
rocesos : 3
realizar los servidores de la externos
organizacion. Falta de capacitacion, temas relacionados con
el personal b s
iokite idad iud I Hurto activos b
Talento Ihidpe POUEEC ¥ QRLE Bne Posibles comportamientos no éticos de los
trabajo. Se analiza posible dolo e
humano : : X empleados
intencion frente a la corrupcién. . :
Fraude interno (corrupcién, soborno)
| Darfio de equipos
_ . Eventos relacmnados.con la Caida de aplicaciones
Tecnologia infraestructura tecnolégica de la :
entidad. Caida de redes § i
Errores en programas b
Derrumbes
Eventos relacionados con la Incendios
Infraestructura infraestructura fisica de la entidad. | |nundaciones
Dafios a activos fijos
AN Suplantacion de identidad
Evento Situaciones externas que afectan la AsaltaBia oficing
externo entidad. - 3 T
Atentados, vandalismo, orden publico

Fuente: Guia administracién de riesgos V5 Funcion publica.
9.5 Descripcion del riesgo

La descripcion del riesgo debe contener todos los detalles que. sean necesarios y
que sea facil de entender tanto para el lider del proceso como para personas ajenas
al proceso. Se propone una estructura que facilita su redaccién y claridad que inicia
con la frase posibilidad de y se analizan los siguientes aspectos:

llustracion 7 Estructura de riesgos

(Qué? ¢Como? ¢Por qué?
¥
el Subcausé1
Riesgo = ° Impacto % Causa
$ e inmediata «» Subcausa 2
'
| .
e —— ; 4. Nota:los
Lo que puede ocurrir + 1 controles: mmna
que puede atacar estas *
! causas

La anterior estructura evita la subjetividad en la redaccién y permite entender la
forma como se puede manifestar el riesgo, asi como sus causas inmediatas y

,ON‘ \ o,

AL SEMVICIO DE LA GENTE
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causas principales o raiz, esta es informaciéon esencial para Ia defnnmon de

controles en la etapa de valoracién del riesgo.

B
=

llustraciéon 6 Modelo de redaccion de riesgos

Redaccidn inicia con:

Posibilidad de

¢Por qué?

LQué? ¢ Como?

{

debido a
adquisicion de
bienesy servicios

por multa y
sancién del ente

afectacion

fuera de los
requerimientos

normativos

econdmica

regulador

[ ki

Causa
Inmediata

Impacto

9.6 Clasificacion del riesgo

Permite agrupar los riesgos identificados, se clasifica cada uno de Ios nesgos en Ias

siguientes categorias:

llustracién 8 Clasificacion de riesgos

Clasificacion

Descripcion

Ejecucion y administracion
de procesos

Pérdidas derivadas de errores en la ejecucion y

administracion de procesos.

Fraude externo

Pérdida derivada de actos de fraude por. personas
ajenas a la organizacién (no part|0|pa personal de la
entidad)

Fraude interno

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales estan involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para
terceros.

Fallas tecnoldgicas

Errores en hardware, software, telecomunicaciones,

interrupcién de servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes

g;%?irégz’ Preductos, 2. o acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.
Dafcs 5 abtiiee Pérdida por dafios o extravios de los activos fijos por

fijos/eventos externos

desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.
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10 VALORACION DEL RIESGO

10.1 Analisis de riesgos

Se busca establecer |la probabilidad de ocurrencia del riesgo y sus consecuencias o
impacto.

10.1.1 DETERMINAR LA PROBABILIDAD .
Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este
analisis, la probabilidad de ocurrencia estara asociada a la exposiciéon al riesgo del
proceso o actividad que se esté analizando.

En la siguiente tabla se establecen los criterios para definir el nivel de probabilidad.

llustraciéon 9 Estructura de nivel de probabllldad

| ~_ Frecuencia de la Actividad ~ | Probabilidad
: 1 La actividad que conlleva el riesgo se ejecuta como 20%
‘ maximos 2 veces por afio
La actividad que conlleva el riesgo se e;ecuta de 3 a 24 40%
veces por afo & i
La actividad que conlleva el riesgo se ejecuta de 24 a 60% o
500 veces por afio ?
La actividad que conlleva el riesgo se ejecuta minimo 80%
| 500 veces al afio y maximo 5000 veces por afio
La actividad que conlleva el riesgo se ejecuta mas de 100%
5000 veces por afio :

.
I

10.1.2 DETERMINAR EL IMPACTO

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi por ejemplo:
para un riesgo identificado se define un impacto econémico en nivel insignificante e
impacto reputacional en nivel moderado, se tomara el mas alto, en. este caso seria
el nivel moderado. g

En la siguiente tabla se establecen los criterios para definir el nivel de impacto.

llustracion 10 Estructura nivel de impacto

___ Afectacién econdémica = Remggglopal S T
| Afectacion menor a 10| El I'Ieng afecta la |magen de algun érea del
SMLMV Instituto. it

El riesgo afecta la |rnagen de Ia entidad
internamente, de conocimiento general nivel
interno, de Consejo Directivo y accionistas y/o
de proveedores.

Carrera 16 # 24-03 Barrio Olimpico - Popular :
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Entre 50 y 100 SMLMV

los objetivos.

El riesgo afecta la imagen del Instituto con
algunos usuarios de relevancia frente al logro de

i Entre 100 y 500 SMLMV

El riesgo afecta la imagen del [nstituto con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

Mayor a 500 SMLMV

pais

El riesgo afecta la imagen del Instituto a nivel
nacional, con efecto publicitario sostenido a nivel

llustraciéon 11 Apltcaclon de nivel de probabilidad

Probabilidad inherente= media 60%, Impacto inherente: mayor 80%
10.2 Evaluacién de riesgos

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias

] ~ Frecuencia de la Actividad i
La actividad que conlleva el riesgo se ejecuta como méxlmos 2 veces 20%
| por afo
La actividad que conlleva el riesgo se ejecuta de 3 a 20 veces por afio 40%
Media | Laactividad que conlleva el riesgo se ejecuta de 21 a 50 veces por afo 'BO%A
$ . . E
3 | La actividad que conlleva el riesgo se ejecuta minimo 51 veces al afio y 80%
;j%j | méaximo 500 veces por afio
La actividad que conlleva el riesgo se ejecuta mas de 501 veces por 100%
afio )
llustracion 12 Aplicacién nivel de impacto . %
~ Afectacion | S S b o
| econémica | Rep"tacto iRt ;
| Afectacion menor | El riesgo afecta la imagen de algun
= | a 10 SMLMV area del Instituto.
El riesgo afecta la imagen del Instituto
Entre 10 y 50 | internamente, de conocimiento general
SMLMV nivel interno, de Consejo Directivo y | A =
accionistas y/o de proveedores. B Laiiy _?feCtac’On
Entre 50 100 | E! riesgo afecta la imagen del Instituto econdmica se
y con algunos usuarios de relevancia calcula en 500
SMLMV
frente al logro de los objetivos. SMLMV el
El riesgo afecta la imagen del Instituto e | i ' :
Entre 100 y 500 | con efecto publicitario sostenido a [~ " impacto del riesgo
SMLMV nivel de sector administrativo, nivel es mayor.
departamental 0 municipal. g i g i
Mavor a 500 | E fesgo afecta la imagen del Instituto | - ik o
SM)II.MV a nivel nacional, con efecto publicitario i
sostenido a nivel pais

i

o impacto s, se busca determinar la zona de riesgo inicial (RIESGO INHERENTE).
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10.2.1 ANALISIS PRELIMINAR (RIESGO INHERENTE)

Se trata de determinar los niveles de severidad a través de la combinacién entre |a
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor

43
b

llustracién 13 Matriz o mapa de calor
IMPACTO

Leve | Menor Moderado Mayor Catastréfico
20% 40% 60% _| 80% 100%

Muy alta
100%

Alta REMESA IR
80% T
Media Bkl
60%

probabilidad

Muy baja A L X i j:
20% {o¥ s te oy | N b
Fuente: Guia admm;stramén de nesgos V5 Funcién pubhca ' b by ke ol

10.3 Matriz de calor

Riesgo identificado: posibilidad de afectacion econdémica por multa y sancién del
ente regulador debido a la adquisicion de bienes y servicios sin el cumpl|m|ento de
los requisitos normativos, o0 :

Probabilidad Inherente= moderada 60% :
Impacto Inherente= mayor 80%
llustracién 14 Matriz de calor probabilidad - impacto
IMPACTO diiti .
Leve | Menor | Moderado | Mayor | Catastréfico | TEEn
20% | 40% 60% 80% 100% Cruzando  los
Muy alta | : Bt | datos de
100% g Wl UBES probabilidad e
e Alta impacto
a 80% : definidos se
5 Media . | tiene: zona de
< 60% . riesgo alta,,
o H i T
4
o

iRgaay

10.3.1 VALORACION DE CONTROLES
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En primer lugar, conceptualmente un control se define como la medida que permite
reducir o mitigar el riesgo. Para |a valoracién de controles se debe tener en cuenta:

» La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer
En este caso si aplica el criterio experto.

e Los responsables de implementar y monitorear los controles son los lideres
de proceso con el apoyo de su equipo de trabajo.

Para una adecuada redaccién del control se propone una estructura que facilitara
mas adelante entender su tipologia y otros atributos para su valoracién. La
estructura es la siguiente: ¥

» Responsable de ejecutar el control: identifica el cargo del servidor que

ejecuta el control, en caso de que sean controles automaticos se identificara

el sistema que realiza la actividad.

Accion: se determina mediante verbos que indican la acc;on que deben

realizar como parte del control.

» Complemento: corresponde a los detalles que permiten |dent|f|car claramente
el objeto del control.

Y

llustracion 15 Redaccion de controles

a través de una lista de chequeo donde
estén los requisitos de informaciény la
verifica que la informacién suministrada por el revisa con la informacién fisica .
proveedor corresponda con los requisitos suministrada por el proveedor, los
establecidos acorde con el tipo de contratos que cumplen son registrados
contratacion, en el sistema de informacion de
I contratacion.

El profesional de
Contratacién

Responsable Accién Complemento -

Tipologia de controles y los procesos: a través del ciclo de los procesos es posible
establecer cuando se activa un control y, por lo tanto, establecer su tipologia con
mayor precision. Para comprender esta estructura conceptual, se consideran 3
fases globales del ciclo de un proceso asi:

s
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llustracion 16 Tipologia de controles y los procesos

m interrelaciones

%—

Controles Controles Controles
Preventivos Detectivos Correctivos i

[ % 1 o
4 ]

"

N alamesucasdal Detecta que algo ocurre

riesgo Atacan la Iy devuttalv]e el proce:s_o a At?can r-l,*[ |m?actq_fr%nt;e
scbabiiidad de os controles preventivos a la materializacion de
P Atacan la probabilidad riesgo

" : ; I |
ocurrencia del riesgo de ocurrencia del riesgo

¥
i 4
¥

> Control preventivo: control accionado en la entrada del proceso y antes de
que se realice la actividad originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.

» Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos. :

> Control correctivo: control accionado en la salida del proceso y después de
que se materializa el riesgo. Estos controles tienen costos implicitos. i

De acuerdo con la forma como se ejecutan:
» Control manual: controles que son ejecutados por personas.
» Control automatico: son ejecutados por un sistema.

Andlisis y evaluacién de los controles — Atributos: A continuacion se anaIiZar@x'Ios
atributos para el disefio del control, teniendo en cuenta caracteristicas relacionadas
con la eficiencia y la formalizacién.

llustracién 17 Analisis y evaluacion de los controles — Atributos

Caracteristicas : Descripcién .. | Peso
Va hacia las causas del riesgo, |

Preventivo aseguran el resultado final | 25%
esperado i

Detecta que algo ocurre y
. devuelve el proceso a los

Atributos de Tipo Detectivo controles preventivos. Se pueden

eficiencia generar reprocesos.

Dado que permiten reducir el

15%

; impacto de la materializacién del .
ferechg riesgo, tienen un ‘costo en su ?0/"
implementacion. "4
Implementaciéon | Automatico Son actividades de procesamiento | 25%

Villavicencio - Meta, Colombia pral e
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Caracteristicas

Descripcion

Peso

o validacion de informacion que se
ejecutan por un sistema ylo
aplicativo de manera automatica
sin la intervencién de personas
para su realizacién. -

Manual

Controles que son ejecutados por
una persona, tiene implicito el
error humano.

15%

*Atributos

Documentacion

Documentado

Controles que estan
documentados en el proceso, ya
sea en manuales, procedimientos,
flujpgramas o = cualquier otro
documento propio del proceso.

Sin documentar

Identifica a los controles que pese
a que se ejecutan en el proceso
no se encuentran documentados
en ningln documento propio del
proceso.

informativos

Frecuencia

Continua

El control se aplica siempre que

se realiza la actlwdad que conlleva:

el riesgo. ?

Aleatoria

El control se aplica aleatorlamente
a la actividad que conlleva el
riesgo

Evidencia

Con registro

El control deja un registro permite
evidencia la ejecucion del control.

Sin registro

El control no deja registro de la
ejecucién del control.

*Nota: Los atributos informativos solo permiten darle formalidad al control y su fin es
el de conocer el entorno del control y complementar el analisis con elementos
cualitativos; sin embargo, estos no tienen una incidencia directa en su efectividad.

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor, el movimiento se dara en el eje de probabllldad y en el eje de

impacto de acuerdo con los tipos de controles.

llustracién 18 Determinacion de riesgo residual
licar la efectividad de los controles al riesgo inherente.

El resultado de a

¥

Riesgo

Posibilidad de Pérdida
econémica por multa y
sancion del ente
regulador debido a la
adquisicion de bienes y
servicios sin el
cumplimiento de los
requisitos normativos

Datos relacionados con la Datos valoracién de
probabilidad e impacto et ; Calculos requeridos
inherentes 2 s
Probabilidad inherente | 60% Yﬂf;j:m;"”"‘" afred| | SIS 2ok
* 1 (]

Valor probabilidad 369 Valoracién control 30% 36%* 30% = 10,8%
para aplicar 2° control ° | 2 detectivo 36% - 10,8% = 25,2%
Probabilidad 25,2
Residual %
Impacto Inherente 80%
No se tienen controles

ara aplicar al impacto R DA ¢ 47 A
Impacto Residual 80%
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10.4 Estrategias para combatir el riesgo g

£

Decision que se toma frente a un determinado nivel de riesgo, dicha decision puede
ser aceptar, reducir o evitar. Se analiza frente al riesgo residual, esto para procesos
en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del
riesgo inherente.

Para efectos del mapa de riesgos, cuando se define la opciéﬁ de reddcirjg, se
requerira la definicién de un plan de accién que especifique: i) responsable, ii) fecha
de implementacion, y iii) fecha de seguimiento.

Se define a partir de los planes de acciéon dentro del respectivo mapa de riesgos.

llustracion 19 Estrategias para combatir el riesgo B i .
T = Mitigar § OYNE
Reducir Después de realizar un analisis |

Después de realizar un analisis P

considatae (Bhe It AlialS e . y considerar los niveles de
zes g allg o et Plan de accidn s====#{ riesgo se implementan acciones

g R L) que mitiguen el nivel de riesgo.
h'atgrio mediante transferencia o No necesariamente es un
miugacquei P 1 control adicional

] N
Aceptar Tk
- Después de realizar un andlisis -
y considerar los niveles de
riesgo se determina asumir el
mismo conociendo los efectos |
Transferir \ . de su posible materializacion |
Después de realizar un analisis | SEBUES S = =
y considerar que la mejor i
estrategia es tercerizar el
proceso o trasladar el riesgo a
traveés de seguros o pdlizas.
La responsabilidad econémica
recae sobre el tercero, pero no
se transfiere la responsabilidad
\sobre el tema reputacional

10.5 Monitoreo y revision

El Modelo Integrado de Planeacién y Gestion (MIPG) desarrolla en la dimensién 7
control interno las lineas de defensa para identificar la responsabilidad de la gestion
del riesgo y control que esta distribuida en diversos servidores de la entidad como
sigue:
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llustracion 20 Esquema de lineas de defensa

l.fNEA ESTRATEGICA

Deflne el marco general para la gestion del riesgo y el control y
supervisa su cumplimiento, esta a cargo de la Alta Direccion y el

Comité Institucional de Coordinacién de Control Interno

~

\ 4
W a ) : %
g Desarrolla e g Asegura que los r’g Proporciona
E implementa Z controles y los || 2 informacién sobre
- procesos de control || & procesos de gestion & la efectividad del
w . . w 3 wi ’
O Y gestion de riesgos || A de riesgos || A SCI, a través de un
w 3 travées de su || w implementados por || w enfoque basado en
- Le o (0] . 2 (]
< identificacion, < la primera linea de || ¢ rlesgos, mclulda la.
“z-' analisis, valoracion, 5 defensa, estén % operacién la
= monitoreo y || 5 disefiados ‘= primera y segunda"
@, acciones de mejora. @, apropiadamente y || & linea de defensa.
“_ funcionen como se ["\.)
pretende. [
J )
s a
L -
v v 3‘#

fA cargo de los gerentesw
publicos y lideres de los

procesos, programas y
proyectos de la entidad.
Rol principal: disefiar,

implementar y monitorear los
controles y gestionar de
manera directa en el dia a dia
los riesgos de la entidad.

Asimismo, orientar el
desarrollo e implementacion
de politicas y procedimientos
internos y asegurar que sean

A cargo de los servidores que
tienen responsabilidades
directas en el monitoreo y
evaluacion de los controles y
la gestién del riesgo: Jefes de
planeacion, supervisores e
interventores de contratos o
proyectos, coordinadores de
otros sistemas de gestion de
la entidad, comités de riesgos
(donde existan) comités de
contratacion, entre otros.

Rol principal: monitorear la

gestion de riesgo y control

compatibles con las metas y ejecutada por la primera 24 "
objetivos de la entidad y || linea de  defensa, g . _ L
emprender las acciones de || complementando su trabajo. ; v

kmejoramlento para su logro L I\ 3

\

(A cargo de la oficina dew

control interno, auditoria
interna o quien haga sus
veces.

Rol principal: proporcionar
un asegumm[ento basado en
el mas; alto nivel de.

independencia y objetividadé" L%

>

sobre la efecgivldad del SCI.

El alcance de este
aseguramiento, a través de la
auditoria interna cubre todos
los componentes del SCI.

11.1 Riesgo de corrupciéon

Villavicencio - Meta, Colombia

3

SE Y

|

11 LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES
ACTOS DE CORRUPCION W d

L 1

i

Es la posibilidad de que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.
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w

‘Esto implica que las practicas corruptas son realizadas por actores publicos ;ylo
privados con poder e incidencia en la toma de decisiones y la administracion de los
bienes publicos” (Conpes N° 167 de 2013).

Es necesario que en la descripcién del riesgo concurran los componentes de su
definicién, asi:

llustracion 21 Componentes de riesgos de corrupcion

El beneficio
privado

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe dar
lugar a ambigliedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupc:én y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se suglere la
utilizacién de la matriz de definicién de riesgo de corrupcion, que incorpora cada uno
de los componentes de su definicion.

De acuerdo con la siguiente matriz, si se marca con u na X en la descripcion del
riesgo que aparece en cada casilla quiere demr que se tratq de un rlesgo de
corrupcion: 1

llustracién 22 Matriz: definicién del riesgo de corrupcion

8 Uso Desviacion
Descripcion del riesgo Acc_lo_rfu del de Ia gegtion Benef‘clo
: , | omision poder de pri
b R o i it Lopub’iico

Posibilidad de recibir o solicitar '
cualquier dadiva o beneficio a
nombre propio o de terceros X X X X
con el fin de celebrar un
contrato
11.2 Valoracién de riesgos e il b

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nimero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta
con un historial de situaciones o eventos asociados al riesgo; factibilidad implica
analizar la presencia de factores internos y externos que pueden propiciar eI nesgo

J’_
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se trata en este caso de un hecho que no se ha presentado p'érc; es posib"le que

suceda.

llustracion 23 Criterios para calificar la probabilidad

NIVEL | DESCRIPTOR

DESCRIPCION

FRECUENCIA

5 Casi seguro

Se espera que el evento ocurra en
la mayoria de las circunstancias.

Mas de 1 vez al afio.

Es viable que el evento ocurra en

Al menos 1 vez en el

Cadigo: PO-EVI-01
Vigencia: 27/04/2021

Pagina 24 de 30

4 Pr le : : : i =
obab la mayoria de las circunstancias. ultimo afo.
3 Posible El evento podra ocurrir en algun | Al menos 1 vez en los
momento. ultimos 2 anos.
El evento puede ocurrir en algun | Al menos 1 vez en los
2 Improbable P : g 3k g
momento. ultimos 5 afos.
EI evento _puede ocurrir s‘olo N | No se ha presentado
1 Rara vez circunstancias excepcionales

en los Ultimos 5 afos.

(poco comunes o anormales).

llustraciéon 24 Crlterlos para calificar el impacto en rlesgos de corrupclon

X PREGUNTA 0 AL i1 RESPEI’ TA
Sl EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA. FS] S N

¢ Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

¢ Afectar el cumplimiento de mision de la entidad?

¢ Afectar el cumplimiento de la misién del sector al que penenece la

entidad?

¢ Generar pérdida de confianza de la entidad, afectando su

reputacion?

¢, Generar pérdida de recursos econdmicos?

¢Afectar la generacion de los productos o la prestacion de

servicios?

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la

pérdida del bien, servicios o recursos publicos? ‘

9 ¢, Generar perdida de informacién de la entidad? B

10 ¢ Generar intervencion de los érganos de control, de la Fiscalia u

otro ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢ Dar lugar a procesos fiscales?

14 | 4 Dar lugar a procesos penales? g :

15 | iGenerar pérdida de credibilidad en el sector? i L

16 | ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas? |

17 | ¢ Afectar la imagen regional?

18 | ;Afectar la imagen nacional?

19 | ¢ Generar dafio ambiental?

Responder afirmativamente de UNA A CINCO preguntas genera un

impacto moderado {

B WN|=

($)]

Carrera 16 # 24-03 Barrio Olimpico - Popular
6701469 - 6701465
contactenos@idermeta.gov.co

Villavicencio - Meta, Colombia




g

-
I

SRMET A

INSTITUTO DE DEPORTE Y RECREACION DEL META

PROCESO EVALUACION INDEPENDIENTE
POLITICA DE ADMINISTRACION DE RIESGOS

Version: 1

Responder afirmativamente de SEIS A ONCE preguntas genera un
impacto mayor

Responder afirmativamente de DOCE A DIECINUEVE preguntas genera
un impacto catastrofico.

MODERADO Genera medianas consecuencias sobre la entidad
MAYOR Genera altas consecuencias sobre |la entidad
CATASTROFICO | Genera consecuencias desastrosas para la entidad

Para los riesgos de corrupcion, el analisis de impacto se realizard teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos
riesgos siempre seran significativos; en este orden de ideas, no aplican los niveles
de impacto insignificante y menor, que si aplican para los demas riesgos.

En este sentido se aplica la misma forma de ubicar la relamén probabilidad -

impacto en el mapa de calor. 8

11.3 Valoracion de los controles

llustracién 25 Valoracién controles riesgo de corrupcion

Cédigo: PO-EVI-01
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OPCIONES DE
CRITERIO DE. RESPUESTA AL i Eﬁggg;“ §
EVALUACION CRITERIO DEi‘ 7 DISEN DEL. co !%L
EVALUACION P ONTRO
1.1.  Asignacion de Asignado 15
responsable No Asignado 0
1.2. Segregaciény Adecuado 15
autoridad del Ibadaciiado L 0
responsable g =
2. Periodicidad EIpotUnA L.
Inoportuna 0
Prevenir 18
3. Propésito Detectar 10
No es un control 0
4. Como se realiza la Confiable b4y 15
actividad de control No confiable : 0 i
. Se investigan y resuelven |
5. Qué pasa con las 19
observaciones o °p°”“'."ame’.‘te
desviaciones No se investigan y
resuelven oportunamente
6. Evidencia de la ICompIe-lta x L
ejecucion del control oorip 558 - S -
No existe 0 -

RANGO DE CALIFICACION
DEL DISENO

RESULTADO - PESO EN LA EVALUACION DEL
DISENO DEL CONTROL

Fuerte
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Moderado

Calificacién entre 86 y 95

Débil

Calificacion entre 0 y 85 ] E

12 RIESGOS DE SEGURIDAD DE LA INFORMACION

12.1 Identificacion de los activos de seguridad de la informacion

Como primer paso para la identificacion de riesgos de seguridad de la informacion
es necesario identificar los activos de informacién del proceso.

llustracion 26 Activos de seguridad de la informacion

¢ Qué son los activos?

¢ Por qué identificar los activos?

Un activo es cualquier elemento que
tenga valor para la organizacién, sin
embargo, en el contexto de seguridad
digital, son activos elementos tales
como:

- Aplicaciones de la organizacién

- Servicios web

- Redes

- Informacion fisica o digital

- Tecnologias de informacién - Tl

- Tecnologias de operacion - TO que
utiliza la organizacion para funcionar en

el entorno digital

Permite determinar qué es lo- mas
importante que cada entidad y 8us
procesos poseen (sean bases de datos,
archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar
Sus servicios).

La entidad puede saber qué es lo que
debe proteger para garantizar tanto su
funcionamiento interno como su
funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso
del entorno digital.

12.1.1 ;COMO IDENTIFICAR LOS ACTIVOS?

2@

Para lograr identificar de manera adecuada los riesgos de activos de informacién, se

debe realizar |los siguientes pasos:

llustracion 27 Pasos para identificar activos

12.1.2 EJEMPLO DE IDENTIFICACION DE ACTIVOS

llustracion 28 Identificacion de activos DE A
A B Du TrCHHGHAg || ae o e
Duefio | . criticidad AHoldad - i critioidad - |
Tipo del Ley 1712 Ley 1581 | - respecto a ] q | ' Nivel de
Proceso Activo Descripcion del respecto a su respectoasu |
activo de 2014 de 2012 completitud ‘criticidad
activo confidencialidad o intenridad disponibilidad
Base de No
2 Base de Jafe de " :
Gestion datos  con Informacién | contiene
financiera a:::;:a ink i6n :ﬂl:lnal Informacion rasavida datos ALTA ALTA ALTA ALTA
u de _ némina_| "nanclera personales
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de |a entidad
: Servidor web
5 Aplicativo Jefe de
Gestion que contiene 7 MEDIA
financiera ::mma el front office g::::iara Saflydee bl NI BAA "‘,‘EED'A' Sty D
de la entidad 3 - -
Gestion Cuentas Formatos: de || Jefe de Informacién :Jontiene b
: s cobro oficina Informacién sk BAJA BAJA BAJA BAJA
fosncisce de cob diligenciado! financiera pobica Datos
i = personales

12.2 Identificacion del riesgo

Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la

informacioén:
» Pérdida
> Pérdida
» Pérdida

de la confidencialidad
de la integridad
de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del

proceso, y conjuntamente analizar las p05|bles amenazas y vulnerabllldades que

podrian causar su materializacién.

o

12.2.1 EJEMPLO DE AMENAZAS Y VULNERABILIDADES DE ACUERDO CON EL
TIPO DE ACTIVO

llustracion 29

Amenazas y vulnerabllldades por tlpo de actlvo

1:23 v‘:,e : Ejemplos de vulnerabllldades”' £ fEafn!r;%':zsas, iﬂ
i X " e Hurto de medios o

Hardware Almacenamiento de medios sin proteccion doctimantos
Software Ausencia de parches de seguridad Abuso de los derechos
Red Lineas de comunicacién sin proteccién Escucha encubierta
Informacién Falta de controles de acceso fisico Hurto de informacién
Personal Falta de capacitacién en las herramientas | Erroreneluso  »
Organizacioén | Ausencia de politicas de seguridad Abuso de los derechos

De esta manera se puede generar una identificacién mas precisa

llustracion 30

Identificacion de riesgo de actlvos

DESCRIPCION DEL | AMENAZ i ~ CAUSAS/ _ ; . CONSECUENGIA
RIESGO. |ACTIVOR ¥ RiEsbo = A TIPO || \ULNERABILIDADES | _ CONSECUENCIAS
La falta de politicas [Falta de pol[tlcas de
de seguridad digital, seguridad digital i
ausencia de politicas Ausencia de politicas iene d cons[e cutenmals
dé confisi de d ntrol que pueda enfrentar la
8 control de acceso entidad o el procesc a
acceso, contrasefias Contrasefas Sin | causa da la
) sin proteccién y B proteccion materializacion del riesgo
Perdida de | Base de | mecanismos de | Modificaci 3 :
a d Akon ; Segurida | (legales, econémicas,
atos de | autenticacién débil, | on no | 4 digital 4 ciales 4sirenbtacional
integridad nomina pueden facilitar una | autorizada 9 3 ':gnﬁ yorl L_Bp ;Bnc,? aesi
modificacién no ciudaadr::o) i i ¢
autorizada, lo cual Autenticacion débil PR R
causaria la pérdida . » i :
de la integridad de la Eil“ pgm::jem;:lraso en el
base de datos de pagoce 8
némina.
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12.3 Valoracién del riesgo g i} ¥

Para esta etapa se asociaran las tablas de probabilidad e impacto estaran definidas
del mismo modo que los riesgos de gestion.

En este sentido la valoracion estimada del ejemplo seria:

llustracién 31 Valoracién de riesgo de activos b

CAUSAS / ; E ~—~ | ZONA DE
RIESGO ACTIVO AMENAZA VULNERABILIDADES PROBABILIDAD | IMPACTO | RIESGO
Falta de politicas de
Base da seguridad digital
Perdida de la datos de Modificacion no | Ausencia de politicas de 4 Probable 4 Mayor

autorizada control de acceso
Contrasefias sin proteccién
Autenticacién débil ;

integridad

némina

12.4 Controles asociados a la seguridad de la Informacion

La entidad podran mitigar/tratar los riesgos de seguridad de la informacién
empleando como minimo los controles que se encuentran en el anexo 4. “Modelo
Nacional de Gestion de riesgo de seguridad de la Informacién en entidades
publicas”, titulo 5 “Controles de referencia para la mitigacién' de rlesgos de
seguridad digital”, siempre y cuando se ajusten al analisis de riesgos.

12.5 Materializacion de los riesgos

Cuando un riesgo se materializa se debe presentar a Comité Institucional de
Coordinacion de Control Interno, para que el comité tome la decisién a que instancia
se procede, porque un riesgo materializado no continua con tratamiento. i

13 MONITOREO Y SEGUIMIENTO DE RIESGOS

13.1 Primera linea de defensa

El tratamiento o respuesta dada al riesgo, se debe realizar de forma planeada, por
ello se requiere de la participacion activa del personal vinculado a la entidad. Por tal
motivo, los gerentes publicos y los lideres de los procesos, en conjunto con sus
equipos, deben monitorear y revisar periédicamente la gestién de riesgos y si es el
caso ajustarlo.

13.2 Segunda linea de defensa el %

Le corresponde, igualmente, a la oficina de planeacion adelantar el monitoreo, para
este proposito se debe elaborar una matriz de monitoreo a riesgos. Dicho monitoreo
sera efectuado de forma periddica, en lo posible de forma mensual.
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Su importancia radica en la necesidad de llevar a cabo un seguimiento constante a
la gestién del riesgo y a la efectividad de los controles establecidos.

13.3 Tercera linea de defensa

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al
Mapa de Riesgos institucional. En este sentido es necesario que adelante
seguimiento a la gestién del riesgo, verificando la efectividad de los controles.

An‘!
El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano, en
especial en los enlaces de transparencia.

En especial debera adelantar las siguientes actividades:

» Verificar la publicacion del Mapa de Riesgos de Corrupc:on en la pagina web
de la entidad.

» Seguimiento a la gestion del riesgo.

» Revisién de los riesgos y su evolucion.

» Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada.

La Oficina de Control Interno debe asegurar que los controles sean efectivos; le
apunten al riesgo y estén funcionando en forma oportuna y efectiva. Las acciones
adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracién de los riesgos.

Mejorar los controles. : :
Analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de corrupcién.

Determinar si se adelantaron acciones de monitoreo.

Revisar las acciones del monitoreo.

VVVY

Y Vv

De acuerdo a los lineamientos para el seguimiento de riesgos de corrupcion, la
Oficina de Control Interno debera realizar de forma cuatrimestral dentro de los dias

primeros dias del mes siguiente el reporte de seguimiento a los riesgos de la
entidad.

14 MAPA DE RIESGOS

A través del proceso de calidad articulara los formatos y documentos necesarios
para la formulacion, consolidacion y seguimiento a los riesgos de gestién, corrupcion
y de seguridad digital identificados en los diferentes planes, programas, proyectos,
dependencias y procesos de la entidad.
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La metodologia que aplica el Instituto es la definida en la guia de riesgos version 5,
para la construccion del mapa de riesgos y seguimiento de riesgos.

14.1 Generalidades acerca de los riesgos de corrupcion

CONSTRUCCION: Se elabora anualmente por cada responsable de los procesos al
interior de la entidad, junto con su equipo.

AJUSTES Y MODIFICACIONES: después de su publicacién y durante el respectivo
afio de vigencia, se podran realizar los ajustes y las modificaciones necesarias
orientadas a mejorar el mapa de riesgos de corrupcién. En este caso, deberan
dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

MONITOREO: en concordancia con la cultura del autocontrol al interior de la
entidad, los lideres de los procesos junto con su equipo realizaran monitoreo y
evaluacion permanente a la gestion de riesgos de corrupcion.

SEGUIMIENTO: el jefe de control interno, o quien haga sus veces, debe adelantar
seguimiento a la gestion de riesgos de corrupcion. En este sentido, es necesario
que en sus procesos de auditoria interna analicen las causas, los riesgos de
corrupcion y la efectividad de los controles incorporados en el mapa de riesgos de
corrupcion. Teniendo en cuenta la criticidad del tema y que se requiere su
publicacién en pagina web, las entidades podran anonimizar la informacién
relacionada con los controles establecidos que pueden tener relacién con
informacién clasificada jo reservada.

RNAN GONZALO TORRES CARRILLO
Director

FABIAN

NOMBRE Y APELLIDOS CAAGO FIRMA
Aprobé: Comité  Institucional e
Coordinacién de Control Interno Acta 27 de abell de 2021 NA.
Revisé: Martha Bibiana Pan Merchan Jefe Oficina Asesora de Planeacién & 7
Elaboré: Johan Mauricio Garcia Guzman | Contratista ’ &@
Elaboré: Gladys Ramirez Pefia Contratista /
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