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INTRODUCCION

El Instituto de Deporte y Recreacion del Meta es consciente que la diversidad de
amenazas existentes que actualmente atentan contra la seguridad y privacidad de la
informacion, representan un riesgo que al materializarse no solo les puede acarrear
costos economicos, sancionales legales, afectacion de su imagen y reputacion, sino
gue pueden afectar la continuidad y supervivencia. Lo anterior, sumando a un entorno
tecnologico en donde cada dia se hace mas complejo de administrar y asegurar,
genera que cada vez mas la seguridad de la informacién forme parte de los objetivos y
planes estratégicos de las organizaciones. Por lo tanto, es indispensable que los
responsables dentro de las organizaciones encargados de velar por la proteccion y
seguridad de sus recursos, infraestructura e informacion, constantemente estén
adoptando, implementando y mejorando medidas de seguridad orientadas a prevenir
y/o detectar los riesgos que pueden llegar a comprometer la disponibilidad, integridad y
confidencialidad de los activos de informacién a través de los cuales se gestiona la
informacion del Instituto, independientemente si est4 es de caracter organizacional o
personal, o de tipo publica o privada. En la medida que las organizaciones tenga una
vision general de los riesgos que pueden afectar la seguridad y privacidad de la
informacion, podran establecer controles y medidas efectivas, viables y transversales
con el propdsito de salvaguardar la disponibilidad, integridad y confidencialidad tanto de
la informacion del negocio como los datos de caracter personal de sus empleados,
usuarios y partes interesadas.

Es indispensable que las organizaciones realicen una adecuada identificacion,
clasificacion, valoracion, gestién y tratamiento de los riegos que pueden afectar su
seguridad, con el propésito de implementar medidas y controles efectivos que les
permitan estar preparados ante situaciones adversas que puedan comprometer tanto la
seguridad fisica y I6gica de sus instalaciones, personas, recursos y sistemas, como la
seguridad de su informacién. Debido a los multiples riesgos y amenazas que hoy en dia
atentan contra la seguridad de la informacién y la proteccién y privacidad de los datos,
es fundamental que las organizaciones establezcan, implementen, mantengan y
mejoren continuamente un sistema de gestion de seguridad de la informacion basado
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en los riesgos y a su vez, alineado con los objetivos estratégicos y necesidades tanto
del negocio como de sus partes interesadas.

El presente documento contiene el plan de seguridad y privacidad de la informacion
para el establecimiento del Sistema de Gestibn de Seguridad y Privacidad de la
Informacién del Instituto de Deporte y Recreaciéon del Meta, el cual tomard como
referencia el Modelo de Seguridad y Privacidad de la estrategia de Gobierno en Linea,
los cuales proporcionan un marco metodolégico basado en buenas practicas para llevar
a cabo la implementacion de un modelo de Gestion de Seguridad y Privacidad de la
Informacién en cualquier tipo de organizacion, lo cual, permite garantizar su efectiva
implementacion y asegurar su debida permanecia y evolucion en el tiempo.

OBJETIVO GENERAL

Establecer un Plan de Seguridad y Privacidad de la Informacién que apoye el
establecimiento del Sistema de Gestién de Seguridad y Privacidad de la Informacion
del Instituto de Deporte y Recreacion del Meta, acorde a los requerimientos del modelo
de seguridad de la estrategia de gobierno en linea, los requerimientos del instituto y en
cumplimiento de las disposiciones legales vigentes.

OBJETIVOS ESPECIFICOS

e Mediante la utilizacion del Modelo de Seguridad y Privacidad contribuir al
incremento de la transparencia en la gestién publica.

e Definir las etapas para establecer la estrategia de seguridad de la entidad.

e Implementar el Sistema de Gestion de Seguridad de la Informacién de la entidad
de acuerdo con los requerimientos establecidos en el modelo de seguridad de la
estrategia de Gobierno en Linea.

e Establecer los lineamientos para la implementacién y/o adopcién de mejores
practicas de seguridad en la entidad.

e Optimizar la gestion de la seguridad de la informacién al interior de la entidad.
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METODOLOGIA IMPLEMENTACION MODELO DE SEGURIDAD

CICLO OPERACION

El Modelo de Seguridad y Privacidad de la Informacién de la Estrategia de Gobierno en
Linea contempla el siguiente ciclo de operacién que contempla cinco (5) fases, las
cuales permiten que las entidades puedan gestionar adecuadamente la seguridad y
privacidad de sus activos de informacion.

/'\
\ Evaluacion de /
Desempeiio

Figura 1. Ciclo de operacion Modelo de Seguridad y Privacidad de la Informacion
Fuente: hitp://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275 html

DIAGNOSTICO

Fase Diagnostico: Permite identificar el estado actual de la entidad con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacion

Fase Planificacion (Planear): En esta fase se establecen los objetivos a alcanzar y las
actividades del proceso susceptibles de mejora, asi como los indicadores de medicion
para controlar y cuantificar los objetivos.

Fase Implementacion (Hacer): En esta fase se ejecuta el plan establecido que
consiste en implementar las acciones para lograr mejoras planteadas.
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Fase Evaluacion de desempeiio (Verificar): Una vez implantada la mejora, se
establece un periodo de prueba para verificar el correcto funcionamiento de las
acciones implementadas.

Fase Mejora Continua (Actuar): Se analizan los resultados de las acciones
implementadas y si estas no se cumplen los objetivos definidos se analizan las causas
de las desviaciones y se generan los respectivos planes de acciones.

FASE I: DIAGNOSTICO

Identificar el estado de la Entidad con respecto a los requerimientos del Modelo de
Seguridad y Privacidad de la Informacién.

METAS

ACTIVIDADES

Determinar el estado actual
de la gestién de seguridad y
privacidad de la informacion
al interior de la Entidad

Diagnostico de la situacion actual de la entidad con
relacién a la gestion de seguridad de la informacion.

Identificar el nivel de
madurez de seguridad vy
privacidad de la informacion
en la Entidad

Valoracion del nivel de madurez de seguridad y
privacidad de la informacion en la entidad de acuerdo
con los lineamientos establecidos en el capitulo
‘MODELO DE MADUREZ’ del documento Modelo de
Seguridad y Privacidad de la Informacién de la
estrategia de Gobierno en Linea.

Identificar  vulnerabilidades
técnicas y administrativas
gue sirvan como insumo para
la fase de planificacion.

Ejecucion prueba de vulnerabilidades con el fin de
identificar el nivel de seguridad y proteccion de los
activos de informacion de la entidad y definicion de
planes de mitigacion.
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Para la recoleccion de la informacion, en esta fase se utilizaran mecanismo como:

Fuentes externas, como las guias de autoevaluacién, encuesta y estratificacion
dispuestas por la estrategia de gobierno en linea Ministerio de Tecnologias de la

Informacion y las Comunicaciones.

FASES II: PLANIFICACION

Definir la estrategia metodolégica, que permita establecer el alcance, objetivos,
procesos y procedimientos, pertinentes a la gestion del riesgo y mejora de seguridad de
la informacién, en procura de los resultados que permitan dar cumplimiento con las

metas propuestas del SGSI.

Contexto

Organizacional

Liderazgo

Planificacion —

Soporte -

Objetivos, alcance y limites del MSPI.
Politicas de seguridad y privacidad de la informacion.
Procedimientos de control documental del MSPI
Asignacion de recurso humano, comunicacion de roles y
responsabilidades de seguridad y privacidad de la informacion.
Inventario de activos de informacion.
Acciones para tratar riesgos y oportunidades de seguridad de la
informacion.

* Identificacion y valoracion de riesgos de

(Metodologia, Reportes).

* Tratamiento de riesgos (Seleccion de controles).
Toma de conciencia.
Plan y estrategia de transicion de IPv4 a IPv6.

Figura 3. Fase de planificacion modelo de seguridad
Fuente: Documento Modelo de Seguridad y Privacidad de la Informacion estrategia de
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METAS ACTIVIDADES
Realizar un andlisis de | Realizar un Analisis de Contexto de la entidad entorno

Contexto y factores externos
e internos de la Entidad en
torno a la seguridad de la
informacion.

a la seguridad de la informacion con el fin de poder
determinar las cuestiones externas e internas de la
organizacion que son pertinentes para la
implementacion del Sistema de Gestion de Seguridad
de la Informacion.

Definir el alcance del SGSI
de la entidad

Definir el alcance del Sistema de Gestién de Seguridad
de la Informacion ‘SGSI’ de la entidad aprobado por la
Alta Direccion y socializado al interior de la Entidad.
Definir el alcance del SGSI, en el cual se establece los
limites y la aplicabilidad del Sistema de Gestion de
Seguridad de la Informacion.

Definir Roles, Responsables
y Funciones de seguridad y
privacidad de la informacion

Definir un marco de gestion que contemple roles y
responsabilidades para la implementacion,
administracion, operacion y gestion de la seguridad de
la informacién en la entidad. Definir la estructura
organizacional de la Entidad que contendra los roles y
responsabilidad pertinentes a la seguridad de la
informacion.

Definir la metodologia de
riesgos de seguridad de la
informacion

Definir Metodologia de Valoracion de Riesgos de
Seguridad. Integrar la metodologia definida con la
metodologia de riegos operativos de la entidad.
Implementar un sistema de informacion para la
administracion y gestion de los riesgos de seguridad de
la entidad.

Elaborar las politicas de
seguridad y privacidad de la

Elaborar Politica General de Seguridad y Privacidad la
cual debe ser aprobada por la Alta Direccion y
socializada al interior de la Entidad. Elaborar el manual
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informaciéon de la entidad

de Politicas de Seguridad y Privacidad de la
Informacién, que corresponde a un documento que
contiene las politicas y los lineamientos que se
implementaran en la Entidad con el objetivo de
proteger la disponibilidad, integridad y confidencialidad
de la informacion. Estas politicas deben ser aprobadas
por la Alta Direccion y socializadas al interior de la
Entidad.

Elaborar documentacién de
operacion  (formatos  de
procesos, procedimientos y
documentos debidamente
definidos y establecidos) del
sistema de seguridad de la
informacion

e Elaborar los documentos de operacion del
sistema de seguridad de la informacion, tales
como:

e Declaracion de aplicabilidad

e Procedimiento y/o guia de identificaciébn y
clasificacion de activos de informacion.

e Procedimiento para control de documentos
(SGI)

e Procedimiento para auditoria interna (SGI)

e Procedimiento para medidas correctivas (SGI)

e Procedimiento para la gestibn de eventos e
incidentes de seguridad de la informacion

e Procedimiento para la gestion de
vulnerabilidades de seguridad de la informacion

Identificar y valorar activos
de informacién

Realizar la identificacién y valoracion de los activos de
informaciéon de la entidad de acuerdo con su nivel de
criticidad de acuerdo con el alcance del SGSI.

Documentar el inventario de activos de informaciéon de
la entidad.

Identificar, valorar y tratar los
riesgos de seguridad de la

Realizar la identificacion y valoracién de los riesgos
transversales de seguridad de la informacién y definir
los respectivos planes de tratamiento. Realizar la
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informacion de la entidad valoracion de riesgos de seguridad de la informacién
de acuerdo con el alcance del SGSI. Definir los planes
de accion que incluya los controles a implementar con
el objetivo de mitigar los riesgos identificados en el
proceso de valoracion de riesgos.
Establecer plan de | Elaborar plan anual de capacitacion y sensibilizacion

capacitaciéon, comunicacion y | anual de seguridad de la informacion
sensibilizacion de seguridad
de la informacion.

Establecer Plan de | Realizar el diagndstico para la transicion de la entidad
diagnostico de IPv4 a IPv6 de IPv4 a IPv6. Documentar el Plan de diagnéstico
para la transicion de IPv4 a IPv6.

FASE lll: IMPLEMENTACION

Llevar acabo la implementacion de la fase de planificacion del SGSI, teniendo en
cuenta para esto los aspectos mas relevantes en los procesos de implementacion del
Sistema de Gestion de Seguridad de la Informacion de la entidad.

Planificacion y control
operacional.
Implementacién de controles.

Implementacion Implementaci6n del plan de
tratamiento de riesgos.
Implementacion del plan y
estrategia de transicién de
IPv4 a IPV6.

Figura 4. Fase de implementacién modelo de seguridad
Fuente: Documento Modelo de Seguridad y Privacidad de la Informacién estrategia de
Gobierno en Linea

NIT. 822002510-6

Sede Administrativa Villa Olimpica

Carrera 16 No. 24-03 Barrio Olimpico Popular
Teléfonos: 6701469-6701465 Vi/cio (Meta)
Pagina Web: www.idermeta.gov.co

L META

Terma da Oportumdades



http://www.idermeta.gov.co/

PROCESO SEGURIDAD DE LA INFORMACION

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

ARCEMETA 3
Version: 01 Emisién y vigencia: 28-01-2019 Cdédigo: SI-PSP-001 Péagina 10 de 14
METAS ACTIVIDADES
Establecer el plan de | Implementar el plan de implementacion del modelo de

implementacion de seguridad
de la informacién

seguridad y privacidad de la informacion el cual debe
ser revisado y aprobado por el comité de riesgos

Ejecutar el plan de

tratamiento de riesgos

Ejecutar el plan de tratamiento de los riesgos
transversales de seguridad de la informacién
identificados en la fase de planificacion que fue
presentado en el comité de riegos

Ejecutar del plan y estrategia
de transicion de IPv4 a IPV6.

Ejecutar plan de transicion a IPv6 y elaborar informe de
implementacion.

Establecer indicadores de
gestién de seguridad

Definir los indicadores para medir la gestion del modelo
de seguridad y establecer los mecanismos para su
medicion. Estos indicadores deben permitir verificar la
eficacia y efectividad de los controles implementados
para mitigar los riesgos de seguridad de la entidad.

Implementar  procedimiento
de gestion de eventos e
incidentes de seguridad

Implementar el procedimiento y los mecanismos para
la gestion de los eventos e incidentes de seguridad de
la informacion.

Implementar
de gestion
vulnerabilidades

procedimiento
de

Implementar el procedimiento y los mecanismos para
la gestion de vulnerabilidades seguridad de Ila
informacién.

Ejecutar pruebas anuales de
vulnerabilidades e intrusién

Ejecutar el plan anual de capacitacién, socializacion y
sensibilizacion de seguridad de la informacion del
Instituto.
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FASE IV: EVALUACION DE DESEMPENO

Evaluar el desempefio y la eficacia del SGSI, a través de instrumentos que permita
determinar la efectividad de la implantacion del SGSI.

Plan de seguimiento, evaluacion

Evaluacién de y andlisis del MSPI.

desempefio Auditoria Interna.

Evaluacion del plan de
tratamiento de riesgos.

Figura 5. Fase Evaluacion Desempeifio modelo de seguridad
Fuente: Documento Modelo de Seguridad y Privacidad de la Informacién estrategia de
Gobierno en Linea

METAS ACTIVIDADES

Ejecucion de auditorias de | Ejecucion de auditorias del modelo de seguridad y de
seguridad de la informacion | temas normativos y de cumplimiento de seguridad de
la informacion aplicables a la entidad, de acuerdo con
el plan de auditoria revisado y aprobado por la Alta
Direccion.

Plan de seguimiento, | Elaboracién documento con el plan de seguimiento,
evaluacion y andlisis de | evaluacion y analisis del SGSI revisado y aprobado por
SGSI el Comité Institucional de Gestion y Desempefio.

FASE V: MEJORA CONTINUA

Consolidar los resultados obtenidos del componente de evaluacion de desemperio,
para disefiar el plan de mejoramiento continuo de seguridad y privacidad de la
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informacioén, que permita realizar el plan de implementacion de las acciones correctivas

identificadas para el SGSI

Mejora
continua

Plan de seguimiento, evaluacion
y analisis para el MSPI.
Auditoria Intema.

Comunicacién de resultados y

plan de mejoramiento.
Revisién y aprobacién por la alta
Direccion.

Figura 6. Fase Mejora Continua modelo de seguridad
Fuente: Documento Modelo de Seguridad y Privacidad de la Informacion estrategia de

Gobierno en Linea

mejoramiento

METAS ACTIVIDADES
Disefar el plan de mejoramiento continuo de seguridad
L y privacidad de la informacion, que permita realizar el
Disefar plan de

plan de implementacién de las acciones correctivas
identificadas para el Sistema de Gestion de Seguridad
de la Informacion.
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PLAN DE IMPLEMENTACION MODELO DE
SEGURIDAD

INSTITUTO DE DEPORTE Y RECREACION DEL META
PLAN DE IMPLEMENTACION MODELO DE SEGURIDAD
Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre |Octubre Noviembre |Diciembre
11213141 |2 |13 |41 |12 |18 |41 |2 |13 |4|1 |23 (4|1 (23|41 |23 |41 |2 |3 |4 |1|2|3|4|1|2|3 |4 |1 |23 |4

ACTIVIDAD

FASE DIAGNOSTICO

Determinar el estado actual de la
gestidn de seguridad de la entidad
Identificar el nivel de madurez de
seguridad de la entidad
Identificar vulnerabilidades
técnicas

FASE PLANIFICACION

Realizar analisis de Contexto de la
Entidad en torno a la seguridad.
Definir el alcance del SGSI de la
entidad

Definir Roles y Responsables de
seguridad de la informacion

Definir la metodologia de riesgos
de seguridad de lainformacion
Elaborar politicas de seguridad y
privacidad de la informacion
Elaborar documentacion de
operacion del sistema de
seguridad

Identificar y valorar activos de
informacién

Identificary valorar los riesgos de
seguridad de lainformacion
Definir plan de capacitacion,
comunicacién y sensibilizacién
Diagndstico Plan de IPv4 a IPv6
FASE IMPLEMENTACION
Implementar planes de accion
resultado de las auditorias
Ejecutar plan de tratamiento de
riesgos

Ejecutar del plan y estrategia de
transicién de IPv4 a IPv6.
Implementar procedimiento de
gestidon de eventos e incidentes
de seguridad

Implementar procedimiento de
gestion de vulnerabilidades
Ejecutar plan de capacitaciény
sensibilizacion de seguridad

FASE EVALUACION DESEMPENO
Ejecucién auditoria de seguridad
de lainformacion

FASE MEJORA CONTINUA

Disefar plan de mejoramiento
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